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[Seguranga em redes

®" Necessidade de seguranca

©  Ambiente de guerra
©  Transaccoes comerciais e/ou financeiras

O  Privacidade
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Seguranca em redes

= Aplicacoes importantes:

e-mail (transferéncia e ©  e-shopping

armazenamento) ©  Transacgdes financeiras
Encaminhadores O Consulta/alteragdo de
Instant messaging informacao confidencial

Transaccoes bancarias  © Outros...
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[Seguranga em redes

® Troca de informacao sensivel em
sistemas distribuidos

B Seguranca em redes de computadores

© Area local (LAN)

o Int t Meios
nierne Partilhados

© Wireless (IEEE 802.11)
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[Seguranga em redes

" Mecanismos desejaveis/necessarios
num ambiente seguro

© Confidencialidade
© Integridade (conteudo e origem)
©  Autenticacao

O  Controlo de acesso
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Criptografia

N - S
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[Criptog rafia

® Confidencialidade em ambiente
partilhado

® Apenas as partes “autorizadas”
entendem as mensagens
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[Criptog rafia

= Algoritmo de processamento de
mensagens

® Encriptacao no emissor

= Desencriptagao no receptor

Pedro Venda - Sistemas Distribuidos - 2003
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Criptografia

the quick brown
fox jumps over
the lazy dog

Algoritmo de
encriptacao

uif rvjdl cspxo

gpy kvngt pwfs
uif mbaz eph

Mensagem Mensagem the quick brown
or encriptar '

F lain tex? ou desencriptada fox jumps over
p the lazy dog

clear text)

Algoritmos relacionados

Algoritmo de
“ desencriptacéo

Mensagem
Mensagem encriptada |  uif rvjdl cspxo
encriptada (‘disfarcada”) | gpy kvngt pwfs
(“disfargada”) ... : uif mbaz eph

. Meio partilhado |
EEE)  (mseguo)  IEER)
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Criptografia

= Exemplo: cifra de Caesar

© (Cada letra da mensagem € substituida
pela proxima j-ésima letra do alfabeto:

the quick brown fox jumps over the lazy dog

encriptacao 1 - desencriptacao I -

chave chave

vjg swkem dtqyp hqz Iworu gxgt vjg ncba fqi
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[Criptografia

® Tipos basicos:
© Chave simetrica

O Chave assimétrica
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Cifra assimetrica

S -
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[Cifra assimeétrica

" Tipo de algoritmo de criptografia

" A chave utilizada para encriptar difere
da chave utilizada para desencriptar

Nao precisa de chave secreta
partilhada
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[Cifra assimeétrica

" Baseada no algoritmo Diffie-Hellman
key exchange

" Propriedades para alem da
confidencialidade

© Autenticacao

© Integridade

Pedro Venda - Sistemas Distribuidos - 2003
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Cifra assimetrica
= Cada utilizador tem um par de chaves
Chave ﬁ Chave
publica privada

l Diferentes mas relacionadas l

Disponibilizada para Mantida em segredo
todos
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[Cifra assimeétrica

® Nomenclatura:
© K* - chave publica
© K- -chave privada

© K(m) — encriptacao da mensagem m com
a chave K

o K, — chave do utilizador “A”
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Cifra assimeétrica

.KE+ OKR+
K K
the quick brown | Mensagem em Mensagem the quick brown
fox jumps over | cleartext:m desen criptgd o | fox jumps over
the lazy dog K TK.*(m)] the lazy dog
Algoritmo de Algoritmo de
encriptacdo 1- Kg* Ky ‘I desencriptacéo
7fhe85hn265hnd | Mensagem Mensagem | 7ihe85hn265hnd
75hdks8cybn392 e“f”Ptad33 E +(m5 75hdks8cybn392
mxgbg730skxnt1 Kg'(m) o R — g A mxgbg730skxnt1
Oamzpe86urh6zi Meio partilhado Oamzpe86urh6zi
- ... (inseguro) | - 23ht5fsshijeysaq

23ht5fs8hfjeysaq
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[Cifra assimeétrica

" Propriedade fundamental:
KZ_[KZ (m)]=m

= Consequéncias:

© Necessario conhecer a chave publica do
receptor

© As chaves privadas nao podem ser
comprometidas

Pedro Venda - Sistemas Distribuidos - 2003
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[Cifra assimeétrica

" Confidencialidade:

© O algoritmo e as chaves tém que garantir
a impossibilidade computacional de
calcular K- a partir de K*.

Pedro Venda - Sistemas Distribuidos - 2003 21



Cifra assimeétrica

" Integridade:

© Qualquer utilizador pode encriptar uma
mensagem e envia-la ao receptor. Como
saber se o0 emissor € quem diz ser?
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Cifra assimeétrica

" Digital Signature: emissao

/the85hn265hnd
75hdks8cybn392 7the85hn265hnd
K mxgbg730skxnt1 ‘ 75hdks8cybn392
Oamzpe86urh6zi mxgbg730skxnt1
23ht5fs8hfjeysaq Oamzpe86yrh62i
Mensagem 23ht5fs8hfieysaq
the quick brown encriptada: K;*(m) hf7jv6IncO7snx4
fot’I;/“/mpS over e ‘ madh64dsz01hjc
e lazy dog _ , jv6incO7
173]1780 l?:hggj ‘ snx4madh64 Mensagem encriptada e
Mensagem. em gap<Ty dsz07hjc assinada: K *(m) + K-
clear text: m Digest: D(m)
' Assinatura digital: (m)
Ke [D(m)]

Ke
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Cifra assimeétrica

" Digital Signature: emissao

concatenagao

the quick brown /

fox jumps over

the lazy dog
K¢ hf7jv61n007
Mensagem em snx4mdh64
clear text : m 7thk’4hXOJ ‘ dsz01hjc
3x8glap2hf
) Assinatura digital:
Digest: D(m) Ko [D(m)]

Pedro Venda - Sistemas Distribuidos - 2003
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+
R

7thef485hnhh66f
265hnd75hdks8c
ybn39267hm4gz
xgbg730skxnt10
amzpe86urbtb9h
6zi23ht5ffd2s8hf]

eyfd2saq55q2m

4qin71cqbe3t6

Mensagem encriptada e
assinada:

Ke'{ (m + K [D(m)]) }

24



[Cifra assimeétrica

" Digest D(m):
©  Computacionalmente impossivel:
encontrar m, e m, tal que D(m,)=D(m.,)

© Impossivel calcular m a partir de D(m)
® Funcao hash: nao univoca

©  Calculo muito rapido

Pedro Venda - Sistemas Distribuidos - 2003
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Cifra assimeétrica

" Digital Signature: recepcao -

7/the85hn265hnd
7fhe85hn265hnd rohdkscybn392 ‘ the quick brown
75hdks8cybn392 mxgbg730skxnt1 fox jumps over
mxgbg730skxnt1 Oamzpe86urh6zi I the lazy dog
Oamzpe86urh6zi 23htSfs8hijeysaq K-
. Mensagem em
23ht5fs8hfieysa Mensagem ) |
jeysaq encriptada: K;*(m) clear text . m
hf7jv6Inc07snx4 1
: : K.+ . ~
mdh64dsz01hjc , hiZjv6Inc07 / E confirmacao
Mensagem encriptada e S'Z;;ig"f:?’ /fhcki4hx0j “ 7fhcki4hx0j
assinada: K *(m) + K¢ J ‘ 3x8glap2hf 3x8glap2hf
(m) Assinatura digital: : : : .
K_[D(m)] Digest: D(m) Digest: D(m)
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Cifra assimeétrica

" Digital Signature: recepcao

7thef4d85hnhh66f
265hnd75hdks8c
ybn39267hm4gz
xgbg730skxnt10
amzpe86urdtb9h
6zi23ht5ffd2s8hfj

eyfd2saq55q2m

4qin71cq5e3t6

>

]

Ky

Mensagem encriptada e

assinada:
Ke*{ (m + Kg[D(m)]) }

the quick brown
fox jumps over
the lazy dog

I

the quick brown
fox jumps over

Pedro Venda - Sistemas Distribuidos - 2003

Mensagem em clear text : m the lazy dog
hf7jV6/flCO7SI7X4 Mensagem em
mdh64dsz01hjc clear text : m

Assinatura L

digital: K[D(m)] Ke*
/thckidhx0j ﬁ /thcki4hx0j
3x8glap2hj _ g 3x8glap2hj
Digest: D(m)  cONfirmagao — oo )
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[Cifra assimeétrica

= Algoritmo D conhecido por ambos os
intervenientes

" D(m) é cifrado com a chave privada do
emissor.

" Se a mensagem for genuina, no
receptor:

© D(m) calculado iguala D(m) recebido
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Cifra assimeétrica

" Chave publica sujeita ao ataque “man in the
middle”

© Resolve-se com chaves publicas certificadas
= Entidade externa certifica autenticidade de chaves
publicas atraveés da insercao da sua assinatura digital
O Resolve-se também com servidores de
distribuicao de chaves

= Utilizacao de chave simétrica préviamente acordada
com cada utilizador para trocar chaves publicas
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Cifra assimeétrica

" |neficiente face a encriptacao simetrica
© 100 vezes mais lento do que DES por software
© 1000 - 10000 vezes mais lento que DES por

hardware

B Solucao de compromisso

O Utilizacao de cifra assimétrica para
acordar chave simétrica
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Implementacoes

" RSA

1. Escolhem-se p e q aleatorios e primos

2. p,q maiores:
= Mais dificil de decifrar
"  Processo mais lento

3. Calcula-se n=pxq
4. Calcula-se z=(p-1)x(g-1)

5. Escolhe-se e<n sem factores comuns com z (e
e z dizem-se primos relativos)

6. Encontra-se d tal que (exd-1) seja divisivel por z
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[Implementagées

© K*=(n,e)

o K=(n,d)

© A mensagem é codificada em ASCII e
encriptada byte a byte

© K*(m)=c=me modn

O KIK*(m)] =m=c®mod n

© KK (m)] = K'[K(m)]

Pedro Venda - Sistemas Distribuidos - 2003
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Implementacoes

© Seguranca do algoritmo RSA:

Nao existem algoritmos eficientes na
factorizacao de numeros

O Nao se sabe sequer se existem algoritmos rapidos

de factorizacao
n = pxq
z = (p-1)x(g-1)
e e z primos entre si
exd-1 divisivel por z

Pedro Venda - Sistemas Distribuidos - 2003
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Aplicacoes
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Aplicacoes

®  SSL — secure sockets layer
1. Servidor envia a sua chave publica (K¢*)

2. Cliente cifra a chave simetrica com K * e
envia para o servidor

3. Cliente e servidor cifram a comunicacio
com a chave simeétrica acordada
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[Aplicagées

= SSL
O Imaps © https
O Pops O Secure smtp

® gssh — secure shell

O Utiliza um método semelhante ao SSL

Pedro Venda - Sistemas Distribuidos - 2003
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[Aplicagées

" gpg - Gnu Privacy Guard
© Encriptacao e assinatura de e-mail
© Utilizacao de chave publica
(possivelmente certificada) e chave
simétrica
©  E-mails tipicamente curtos: tempo de
processamento desprezavel

Pedro Venda - Sistemas Distribuidos - 2003
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6. Conclusao
!
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[Concluséo

® Vantagens:
© Encriptacao “forte”

© Permite resolver o problema da
confidencialidade e da integridade

Pedro Venda - Sistemas Distribuidos - 2003
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Conclusao

"= Desvantagens

O Sujeita a ataques do tipo “man in the
middle”

= Distribuicao de chaves publicas sujeita a
cuidados especiais

O Lenta face a encriptacao simetrica

Pedro Venda - Sistemas Distribuidos - 2003
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Conclusao

= Utilizacao:
© Compromisso: utilizada em conjunto com
encriptacao simétrica
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[Bibliografia

= James F. Kurose, Keith W. Ross, Computer
Networking, Addison-Wesley, 2003

B http://www.rsasecurity.com/rsalabs/faqg/
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